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Passwortanforderungen und -empfehlungen [HVF&PH]

17.05.2024 11:11:06

Kategorie: Zugang / Anmeldung Bewertungen:

Status: offentlich (Alle) Ergebnis:

Sprache: de Letzte Aktualisierung:
Schliisselwérter

passwort anforderung komplexitat empfehlung

Symptom (o6ffentlich)

Problem (6ffentlich)

Lésung (o6ffentlich)

Ein Passwort muss folgende Anforderungen erfullen:
- Mindestens 10 Zeichen, maximal 32 Zeichen
- Keine Bestandteile des Benutzer-, Vor- oder Nachnamens
- Mindestens je ein Zeichen aus 3 der folgenden 4 Zeichengruppen:
- Kleinbuchstaben: a ... z (keine Umlaute)
- GroBbuchstaben: A ... Z (keine Umlaute)
- Ziffern: 0 ... 9
- Sonderzeichen (ausschlieflich nachfolgende):
% &\ -_=+*#<>()[]{}@~

- Keines der letzten 10 verwendeten Passworter
Aus Sicherheitsgriinden sollte man aber Uber diese Anforderungen hinausgehen.

- Mindestens 15 Zeichen

- Nicht das gleiche Passwort fiir mehrere Anmeldungen/Dienste verwenden
- Passwortanderungen die man erraten kann vermeiden. Beispielsweise:

- Passwortl -> Passwort2

- PHPasswortWiSe2021 -> PHPasswortSoSe2022
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